Zarzadzenie Nr 08.2018
Kierownika
Miejsko-Gminnego Osrodka Pomocy Spotecznej w Okonku
z dnia 09 kwietnia 2018 roku

w sprawie: wprowadzenia Polityki Bezpieczeristwa i Instrukcji Zarzadzania Systemem Informatycznym
w zakresie Przetwarzania Danych Osobowych.

Na podstawie art.36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. z 2016 r.
poz. 922 z péin. zm.) oraz § 3i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzadzam,
co nastepuje:

§1
Wprowadzam w Miejsko-Gminnym Osrodku Pomocy Spotecznej w Okonku Polityke Bezpieczefstwa,
ktorej tres¢ stanowi zatgcznik nr 1 do zarzadzenia oraz Instrukcje Zarzadzania Systemem
Informatycznym, ktérej tres¢ stanowi zataeznik nr 2 do zarzadzenia.

§2
Zobowiazuje wszystkich pracownikéw Miejsko-Gminnego Osrodka Pomocy Spotecznej w Okonku
do zapoznania sie, przestrzegania i stosowania Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemem Informatycznym pod rygorem konsekwengiji stuzbowych, przewidzianych prawem.

§3
Z dniem wejscia w zycie niniejszego zarzadzenia traci moc zarzadzenie nr 35/2011 Kierownika
Miejsko-Gminnego Osrodka Pomocy Spotecznej w Okonku z dnia 30 grudnia 2011 r. w sprawie
ustalenia ,Polityki bezpieczerstwa systeméw informatycznych stuzacych do przetwarzania danych
osobowych w Miejsko-Gminnego Osrodka Pomocy Spotecznej w Okonku ”.

83
Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatqcznik nr 1

do Zarzqdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

POLITYKA BEZPIECZENSTWA

Administrator Danych Kierownik Miejsko —~ Gminnego Oérodka Pomocy Spotecznej
Dnia 09.04.2018 r. w podmiocie o nazwie Miejsko — Gminny Osrodek Pomocy Spotecznej w Okonku

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

wdraza dokument o nazwie ,Polityka Bezpieczerstwa”. Zapisy tego dokumentu wchodzg w zycie
z dniem 09.04.2018 r.

§1

Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Miejskim Odrodku Pomocy Spofecznej
w Okonku, okresla zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych osobowych.
Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.
Polityka bezpieczeristwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz
w systemach informatycznych.

§2

llekro¢ w ,Polityce Bezpieczenstwa” jest mowa o:

1.

zbiorze danych - rozumie sig przez to kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostgpnych wedtug okre$lonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie,

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,

systemie informatycznym - rozumie sig przez to zespét wspotpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,
zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i eksploatacje
stosownych S$rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

administratorze danych - rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe,
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0 ktorych mowa w art. 3, ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych decydujgce
o celach i srodkach przetwarzania danych osobowych,

7. administratorze bezpieczenstwa informacji — rozumie sie przez to osobe wyznaczong przez Administratora
Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktorych mowa w § 1, chyba, ze
Administrator Danych sam wykonuje te czynnoéci.

8. podmiocie — rozumie sig¢ przez to spétke prawa handlowego, podmiot gospodarczy nie posiadajgcy
osobowosci prawnej, jednostke budietows.

§3

Administrator Danych nie wyznacza Administratora Bezpieczenstwa Informacji w celu nadzorowania
I przestrzegania zasad ochrony, o ktérych mowa w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych.

§4

Wykaz budynkéw, pomieszczeri lub czeéci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane
osobowe okresla zatacznik do ,Polityki Bezpieczefistwa” nr 1.

§5

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych okreéla zatacznik do ,,Polityki Bezpieczeristwa” nr 2.

§6

Opis struktury zbioréw danych wskazujgcy zawartoé¢ poszczegdlnych pdl informacyjnych i powigzania miedzy
nimi  oraz sposéb przeptywu danych pomiedzy poszczegdlnymi  systemami okreéla zatacznik
do ,Polityki Bezpieczeristwa” nr 3.

§7

W podmiocie dba sie o to, aby dane osobowe w formie papierowej byly niedostepne dla oséb
nieupowaznionych. Dokumenty znajdujg sie w pomieszczeniu zamykanym na klucz, do ktérego dostep maja
tylko osoby posiadajgce aktualne upowaznienie do przetwarzania danych osobowych.

§8

Do przetwarzania danych dopuszczone s wylacznie osoby posiadajace upowainienie nadane przez
Administratora Danych. Administrator Danych stosuje Srodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona,
a w szczegdInosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty, uszkodzeniem Ilub
zniszczeniem. Administrator Danych nadaje uprawnienia pracownikom, ktérzy przetwarzajg dane poprzez
podpisanie upowaznienia, ktére stanowi zatacznik do ,Polityki Bezpieczenistwa” nr 4. Prowadzona jest
dokumentacja opisujaca spos6b przetwarzania danych w podmiocie, a w szczegdInosci:
1. Ewidencja os6b przetwarzajgcych dane w podmiocie posiadajacych upowaznienie — zatacznik do ,Polityki
Bezpieczeristwa” nr 5.
2. Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych - zatacznik do ,,Polityki BezpieczeAstwa” nr 6.
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§9

Na  wniosek  osoby, ktérej dane  dotycza, Administrator  Danych  jest  obowigzany,
w terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢, odnoénie do jej danych
osobowych, informaciji.

§10

Administrator Danych moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pi$mie,
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane wytgcznie w zakresie
i celu przewidzianym w umowie. Wzdr umowy stanowi zatgcznik do ,Polityki Bezpieczeristwa” nr 7.

§11

Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja Zarzadzania
Systemem Informatycznym.

§12

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczeristwa” maja zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIA MINISTRA
SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych, oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych

§13

Deklaracja intencji, cele i zakres polityki bezpieczenstwa

1. Administrator Danych wyraza pefne zaangazowanie dla zapewnienia bezpieczefstwa przetwarzanych
danych osobowych oraz wsparcie dla przedsiewziec technicznych i organizacyjnych zwigzanych z ochrong
danych osobowych.

2. Polityka okredla podstawowe zasady bezpieczeristwa danych osobowych i zarzagdzania bezpieczefistwem
systemow, w ktérych dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezaleinie
od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane sg lub
moga by¢ przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych w tym wydziatéw, placéwek,
samodzielnych stanowisk pracy i wszystkich proceséw przebiegajgcych w ramach przetwarzania danych
osobowych.

5. Celem Polityki jest przetwarzanie - zgodnie z przepisami - danych osobowych przetwarzanych
w podmiocie oraz ich ochrona przed udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow okre$lajacych zasady postepowania przy
przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajagce sie zagroienia przetwarzania danych o osobowych
i zmiany prawa niniejsza polityka moze byé dokumentem dynamicznie zmieniajagcym sie
w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametréw stosowanych przy




10.

przetwarzaniu  danych ~ osobowych  znajdujg na  biezagco  odzwierciedlenie funkcjonalne

W niniejszej Polityce.

Cele Polityki realizowane s poprzez zapewnienie danym osobowym nastepujacych cech:

a) poufnosci - wlaéciwosci zapewniajacej, ze dane nie sa udostepniane nieupowaznionym podmiotom;

b) integralnosci - wiaéciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione lub zniszczone w
sposéb nieautoryzowany;

c) rozliczalnosci - wtasciwosci zapewniajacej, ze dziatania podmiotu operujacego na danych osobowych
moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;

d) ciggloéci - zdolnosci do niezaktéconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.

Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong, Srodki techniczne
i rozwigzania organizacyjne;

b) szkolenia w zakresie przetwarzania danych osobowych i sposoboéw ich ochrony;

c) kontrole i nadzér nad przetwarzaniem danych osobowych;

d) monitorowanie zastosowanych srodkéw ochrony;

e) ciagle $ledzenie zmieniajacych sie zagrozeri wewnetrznych i zewnetrznych, takze uwzglednianie
zmieniajgcego sie prawa;

f)  kontrole i nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktérym dane
zostaty udostepnione lub powierzone.

Monitorowanie przez Administratora Danych zastosowanych $rodkdéw ochrony obejmuje m.in. dziatania

uzytkownikéw, naruszanie zasad dostgpu do danych, zapewnienie integralnosci plikéw oraz ochrong przed

atakami zewnetrznymi oraz wewnetrznymi.

Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie niezbgedne dokumenty

wynikajace z zapiséw ustawy oraz innych przepiséw majacych zastosowania przy przetwarzaniu danych

osobowych.

Administrator Danych Osobowych




Zatgcznik nr 1

do ,Polityki Bezpieczeristwa”
Zarzqdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
Z dnia 09 kwietnia 2018 roku

Wykaz budynkow, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe
(zgodnie z § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.)

Rodzaj zastosowanego

2 ; Wydm\.i uzytku_jacyf N p,o Koju Iu'b zabezpieczenia Uwagi
pomieszczenie pomieszczenia z :
| ; ‘ pomieszczenia
Wydziat Swiadczen, | 1 Fizyczne, techniczne.
ul. Le$na 46, Wydziat Pomocy |
64-965 Okonek Srodowiskowej i Wsparcia 4
Rodziny ‘ |
1 i e
Wydziat Swiadczen 12 'Fizyczne, techniczne. |
. L S
Wydziat Pomocy 13 'Fizyczne, techniczne.
Srodowiskowe] i Wsparcia |
Rodziny |
Wydziat Pomocy 4 Fizyczne, techniczne.
Srodowiskowej i Wsparcia ‘ \
|
Rodziny |
Wydziat Ksiegowosci, Kadr i 5 Fizyczne, techniczne. |
Organizacji
Wydziat Pomocy i 7 | Fizyczne, techniczne.
Srodowiskowej i Wsparcia
Rodziny
Kierownik MGOPS '8 'Fizyczne, techniczne.
Wydziat Ksiegowosci, Kadr i  Zaktadowa Fizyczne, 1
Organizacji Sktadnica Akt j
2. |ul. Spokojna 1, Osrodek Wsparcia Dzienny 5 Fizyczne, i
64-965 Okonek Dom ,Senior — Wigor” ; ‘
3. |ul.Lesna 40 Warsztaty Terapii Zajeciowej | biuro 1 Fizyczne, techniczne.
64-965 Okonek | |
Warsztaty Terapii Zajgciowej | Pokdj | Fizyczne, techniczne. |
'psychologa L J ‘

Administrator Danych Osobowych




Zatgcznik nr 2

do ,Polityki Bezpieczenstwa”
Zarzgdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

Wykaz zbioréw danych osobowych
wraz ze wskazaniem programow zastosowanych do przetwarzania tych danych
(zgodnie, z § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewnetrznych i Administraciji z dnia 29 kwietnia 2004 r.)

UWAGA: Wszystkie przetwarzane zbiory danych osobowych wystepujg w postaci papierowej.

S Programy zastosowane do
}_; Nazwa zbioru danych przetwarzania danych Uwagi
 (np. dane klientdw, pracownikéw itd.) | (np. program ksiggowy, papierowa ewidencja
; T ‘ pracownikow, adres internetowy aplikacji itd.)
1. Pomoc Spoteczna POMOST Std, SEPI, Wywiad+, World,
Progmann Finanse DDJ
2. Swiadczenia Rodzinne Sygnity (SR, FA, SW, ST, DM, DE), SEPI
Dodatki Mieszkaniowe i Sygnity (SR, FA, SW, ST, DM, DE),
Energetyczne
4. | Zaliczki alimentacyjne Zbior w postaci papierowej ' Zbidr przechowywany w
Zaktadowej Sktadnicy Akt
5 Fundusz Alimentacyjny Sygnity (SR, FA, SW, ST, DM, DE),
6. |Program 500 + | Sygnity (SR, FA, SW, ST, DM, DE),
7 Stypendia Szkolne Sygnity (SR, FA, SW, ST, DM, DE),
8 Zespot Interdyscyplinarny Gminy | Zbidr w postaci papierowej
Okonek
9. |Karta DuzejRodziny Ewidencja i obstuga wniosku na stronie
https://kdr.mpips.gov.pl/start/
10. |Warsztat Terapii Zajeciowej Zbidr w postaci papierowe;j |
11. |Ustawa o wspieraniu rodzinyi |Zbidr w postaci papierowe;j

systemie pieczy zastepczej

12. |Miejsko — Gminna Komisja Zbior w postaci papierowej
Rozwigzywania Problemoéw
Alkoholowych w Okonku

13. |Za zyciem Sygnity (SR, FA, SW, ST, DM),
14. |Wielkopolska Karta Rodziny Ewidencja i obstuga wniosku na stronie |
http://www.wkr.rops.poznan.pl/ l
=SSR ~ ,! {
15. |Kadry i wynagrodzenia Finanse DDJ, (Finanse, Kadry, Zlecone, | Zbidr nie podlega zgtoszeniu

Ptace, Wyposazenie, Gratyfikant), w GIODO
HOME BANKING ‘

Administrator Da nych‘Osobowych




Zatgcznik nr 3

do , Polityki Bezpieczeristwa”
Zarzqdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

Opis struktury zbioréw danych wskazujacy zawartos$¢ poszczegdlinych pél informacyjnych i powigzania
miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami
(zgodnie, z § 4 pkt 3 i 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.)

Dane osobowe w ponizszych zbiorach przetwarzane sg w zakresie niezbednym do realizacji zadan obejmuja:
Imie i nazwisko, imiona rodzicow, data i miejsce urodzenia, adres zamieszkania lub pobytu, nr PESEL, serig i nr
dowodu osobistego lub innego dokumentu tozsamosci, nr telefonu. Ponadto w poszczegdinych zbiorach

1. |Pomoc Spoteczna

d

Dane o rodzinie, sytuacja zawodowa,
sytuacja finansowa, Zrédto dochoddw,
zobowigzania alimentacyjne,
zobowigzania finansowe, sytuacja
mieszkaniowa, sytuacja majatkowa, nr
rachunku bankowego, stan zdrowia,
natogi, informacje dotyczace orzeczen
wydanych w postepowaniach
sadowych lub administracyjnym

Wydruk list wyptat kasowych i
przelewowych z programu POMOST,
Przekazanie informacji do ZUS za
posrednictwem programu PLATNIK,
Wydruki ksiegowe z programu

FINANSE DDJ. Realizacja przelewow
bankowych poprzez HOME BANKING

2. |Swiadczenia

Stan cywilny, pokrewierstwo, dane o

§Wy‘d ruk list wyptat kasowych i

alimentacyjne

stan cywilny, dane o wspétmationku,

stan cywilny, dane o wspdétmationku,

Rodzinne rodzinie, sytuacja finansowa - przelewowych z programu
wysokos¢ dochododw, sytuacja SWIADCZENIA RODZINNE (Sygnity
zdrowotna, zawodowa, stan zdrowia, |SR), Przekazanie informacji do ZUS
orzeczenia wydane w postepowaniu | za posrednictwem programu
sadowym lub administracyjnym, nr PLATNIK, Wydruki ksiegowe z
rachunku bankowego ‘programu FINANSE DDJ

Realizacja przelewdw bankowych
poprzez HOME BANKING
3. |Dodatki Dane o osobach zamieszkujacych z Wydruk list wyptat kasowych i

Mieszkaniowe i whnioskodawca, stan cywilny, przelewowych z programu DODATKI

Energetyczne pokrewiernstwo, wysokos¢ dochodéw, | MIESZKANIOWE | ENERGETYCZNE
sytuacja zawodowa, mieszkaniowa (Sygnity DM i DE), Wydruki ksiegowe
(tytut prawny do lokalu, warunki z programu FINANSE DD)J
mieszkaniowe, wydatki) sytuacja Realizacja przelewéw bankowych
majatkowa, zdrowotna, dane z umow poprzez HOME BANKING
sprzedazy energii elektrycznej, nr ;
rachunku bankowego

4. |Zaliczki Imiona rodzicow, miejsce urodzenia, |Zbiér przechowywany w Zaktadowej

Sktadnicy Akt




dzieciach, osobach zobowigzanych do
alimentacji, sytuacja finansowa —
wysokos¢ dochodow, stan i przyczyny
bezskutecznej egzekucji, stan zdrowia,
orzeczenia wydane w
postepowaniach sgdowych lub
administracyjnych, nr rachunku
bankowego

Fundusz
Alimentacyjny

Imiona rodzicdw, miejsce urodzenia,
stan cywilny, dane o wspotmatzonku,
stan cywilny, dane o wspdétmatzonku,
dzieciach, osobach zobowigzanych do
alimentacji, sytuacja finansowa —
wysokos$¢ dochoddw, stan i przyczyny
bezskutecznej egzekucji, stan zdrowia,
orzeczenia wydane w
postepowaniach sagdowych lub
administracyjnych, nr rachunku
bankowego

Wydruk list wyptat kasowych i
przelewowych z programu FUDUSZ
ALIMENTACYJNY (Sygnity FA),
Wydruki ksiegowe z programu
FINANSE DDJ, Realizacja przelewéw
bankowych poprzez HOME :
BANKING, Komunikacja systemu
SYGNITY FA z Biurami Informacji
Gospodarczej (KBIG, Infomonitor,
KRD, ERIF, KIDT)

Program 500 +

Stan cywilny, pokrewienstwo, dane o
rodzinie, sytuacja finansowa —
wysoko$¢ dochoddw, sytuacja
zdrowotna, zawodowa, stan zdrowia,
orzeczenia wydane w postepowaniu
sadowym lub administracyjnym, nr
rachunku bankowego

Wydruk list wyptat kasowych i
przelewowych z programu FUDUSZ
ALIMENTACYINY (Sygnity FA),
Wydruki ksiegowe z programu
FINANSE DDJ, Realizacja przelewéw
bankowych poprzez HOME BANKING

Stypendia Szkolne

Dane o osobach wspdlnie
zamieszkujgcych, sytuacja dochodowa
rodziny, sytuacja zawodowa, miejsce
pobierania nauki, nr rachunku
bankowego, sytuacja zdrowotna

Wydruk list wyptat kasowych i
przelewowych z programu
STYPENDIA SZKOLNE (Sygnity ST),
Wydruki ksiegowe z programu
FINANSE DDJ, Realizacja przelewéw
bankowych poprzez HOME
BANKING,

Zespot
Interdyscyplinarny
Gminy Okonek

Stan cywilny, obywatelstwo, dane o
wspotmationku, dzieciach, sytuacja
mieszkaniowa, informacje o)

interwencjach policji, pobytach w
izbach wytrzeiwien, natogach,
informacje dotyczace skazan,

orzeczen o ukaraniu innych orzeczen
wydanych w postepowaniu sgdowym
lub administracyjnym

Zbiér ma charakter ewidencji w
postaci papierowej

Karta Duzej

informacje o wspdtmatzonkach oraz

Komunikacja ze strong (obstuga

Al




Uwagi

‘ Struktura zbiorow Przeptyw danych
: ‘,‘1“(np'.‘ imie i nazwisko, e-mail, telefon itd.) . (np. wydruk danych z internetu) .’
dzieciach, dane o miejscy nauki, ‘wniosku oraz ewidencja)
informacje o niepetnosprawnosci, https://kdr.mpips.gov.pl/start/
oraz wydruki danych z tej strony

10. | Warsztat Terapii Miejsce zamieszkania, dane Zbior ma charakter ewidencji w
Zajeciowej dotyczace niepetnosprawnosci, postaci papierowej

informacje o sytuacji mieszkaniowej,
warunkach bytowych, dane
opiekunow prawnych i faktycznych, nri
telefonow

11. | Ustawa o Imiona rodzicdw, sytuacja zawodowa, |Zbiér ma charakter ewidencji w
wspieraniu rodziny |stan cywilny, Zrédfa dochodu, dane o |postaci papierowej
i systemie pieczy |warunkach mieszkaniowych, sytuacji |
zastepczej prawnej, stan zdrowia, natogi, dane z

orzeczen sadowych lub ‘
administracyjnych w tym o ukaraniu.

12. |Miejsko —Gminna |Dane z orzeczen sadowych lub 'Zbiér ma charakter ewidencji w !
Komisja administracyjnych, informacje o postaci papierowej |
Rozwigzywania dziataniach policji, Zespotu
Probleméw Interdyscyplinarnego ds.

Alkoholowych w | Przeciwdziatania Przemocy w

Okonku Rodzinie, informacje o natogach

13.|Za zyciem Stan cywilny, pokrewienstwo, dane o |Wydruk list wypfat kasowych i

rodzinie, sytuacja zdrowotna, przelewowych z programu
zawodowa, stan zdrowia, orzeczenia | SWIADCZENIA RODZINNE (Sygnity
wydane w postepowaniu sgdowym SR), Wydruki ksiegowe z programu
lub administracyjnym, nr rachunku FINANSE DDJ, Realizacja przelewow
bankowego bankowych poprzez HOME BANKING i

14. | Wielkopolska Karta |informacje o wspoétmatzonkach oraz Komunikacja ze strong (obstuga }
Rodziny dzieciach, dane o miejscy nauki, wniosku oraz ewidencja) \

informacje o niepetnosprawnosci, http://www.wkr.rops.poznan.pl/ |
oraz wydruki danych z tej strony '

15. | Kadry i Imiona rodzicdw, stan cywilny, zawdd, %Realizacja przelewdéw bankowych |
wynagrodzenia wyksztatcenie, wysokos¢ poprzez HOME BANKING, |

wynagrodzenia, nr rachunku Przekazanie informacji do ZUS za

bankowego, dane o przebiegu posrednictwem programu PLATNIK,
zatrudnienia i o zwolnieniach Wydruki ksiegowe z programu }
lekarskich, dane o dzieciach, 'FINANSE DDJ ‘
zwigzkach matzenskich, stan zdrowia. ‘

L TR

Administrator Danych Osobowych




Zatgcznik nr 4

do ,Polityki Bezpieczeristwa”
Zarzgdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
Z dnia 09 kwietnia 2018 roku

Upowaznienie do przetwarzania danych osobowych
zgodnie z art 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

Kierownik Miejsko — Gminnego Osrodka Pomocy Spoteczne w Okonku jako Administrator Danych
ONH@ e nadaje upowaznienie do przetwarzania danych osobowych

w podmiocie MIEJSKO — GMINNY OSRODEK POMOMCY SPOLECZE) W OKONKU dla:

IMIE i NAZWISKO: wiissinsvanssinsmasmssmmmivasiunsunmssvinsv i e

Upowazniony otrzymuje dostep do ponizszych zbioréw danych (nazwa zgodnie z zatgcznikiem nr 3 do ,Polityki
Bezpieczenstwa”) osobowych w celu ich przetwarzania:

....................................................................................................................................................................................

....................................................................................................................................................................................

Upowaznienie nadaje sie do dnia .......cccccevcvvvveinniineenennns

Ja nizej podpisany zobowigzuje sie do przestrzegania zasad panujacych w podmiocie w zakresie ochrony danych osobowych
a w szczegdlnosci ,Polityki Bezpieczenstwa” oraz respektowania zapiséw Ustawy o ochronie danych osobowych z dnia
29 sierpnia 1997 r. Upowaznionego zobowigzuje sie do zapewnienia ochrony danych, zachowania tajemnicy dotyczacej danych
osobowych przetwarzanych w podmiocie oraz sposobdw zabezpieczern a takze zgtaszania faktu naruszenia/zagrozenia
zabezpieczen danych osobowych.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 z pdzn.
zm.) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
Jrzetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100, poz. 1024 ze zm.).

Oswiadczam, ze zostatem(am) poinformowany o grozacej, stosownie do przepisdw Rozdziatu 8 Ustawy o ochronie danych
osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam

Swiadomos¢, ze naruszenie zasad ochrony danych osobowych, obowigzujacych w podmiocie moze zosta¢ uznane za ciezkie
naruszenie podstawowych obowigzkéw pracowniczych i skutkowac odpowiedzialnoscia dyscyplinarna.

Administrator Danych Osobowych

podpis

Uzytkownik




Zatgeznik nr 5

do ,Polityki Bezpieczeristwa”
Zarzgdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
Z dnia 09 kwietnia 2018 roku

Ewidencja os6b przetwarzajgcych dane w podmiocie posiadajacych upowaznienie
(zgodnie z art 39, 1. Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.)

. .

Kierownik

kkobacki — POMOST STD

1. |Krzysztof Zbiory nr
Kobacki WPSIWR 1,8,9,11,14 wg 3031053_user05 -
zatacznika nr 2 https://kdr.mpips.gov.pl/s
tart/
2. |Monika Asystent Zbiory nr 8,9,11,14 3031053_user03 -
Kubacka Rodziny wg zatacznika nr 2 https://kdr.mpips.gov.pl/s
tart/ “
MKubacka -
http://www.wkr.rops.poz
nan.pl/
3. |Piotr Pracownik Zbiérnr 1 wg slojewski — POMOST
Stojewski socjalny zatgcznika nr 2 STD
ZLO_MGOPSOK- SEPI
4. |Katarzyna Specjalista Zbidrnr 1 wg Czapliriska —~ POMOST
Czapiliriska pracy zatgcznika nr 2 STD
socjalnej kczaplinska - SEPI
5. |Teresa Specjalista Zbiérnr 1 wg Popowicz - POMOST
Popowicz pracy zatgcznika nr 2 STD
socjalnej
6. |lzabela Pracownik Zbiornr1 wg wajda - POMOST STD
. 'Wajda socjalny zatacznika nr 2
7. |Maflgorzata Specjalista Zbiornr 1 wg barejko — POMOST STD
Barejko pracy zatgcznika nr 2
socjalnej
8. |Dorota Starszy Zbiory nr DJ — Sygnity (SR, FA, SW,
Jasnowska Inspektor 2,3,4,5,6,7,12 wg |ST, DM),
zatgcznika nr 2
9. |Agnieszka Starszy Zbiory nr 2,4,5,6,13 :SR - Sygnity (SR, FA, SW,
Chwieduk Inspektor wg zatacznika nr2 ST, DM),
82051309949 -
INFOMONITOR
10. |Ewa Kierownik Zbiory nr EG - Sygnity (SR, FA, SW,
Gubow Wydziatu 2,3,4,5,6,7,13 wg ST, DM), egubow — SEPI,
Swiadczen zatacznika nr 2 277E72132E~KRD
82122206061 -
INFOMONITOR




. |Danuta

SEEFHAETY

‘upowaznienia

Identyfikator
(Jezeli dane sq przetwarzane
w systemie informatycznym)

23

Nadzorca — HOME

11 Zbiory nr
Noga Ksiegowy 1,2,3,4,5,6,7,13,15 |BANKING
wg zatgcznika nr 2 MGOPS-DDJ (Finanse)
12, |Aneta Starszy Zbiory nr -
Pluchrat Inspektor 1,2,3,4,5,6,7,13,15
wg zatgcznika nr 2
13. | Krsytyna Kierownik WTZ Zbiory nr 10,15 wg
Hark zatacznika nr 2 |
14. |Danuta Ksiegowa WTZ Zbiory nr 10,15 wg |Ad — HOME BANKING |
Adamczyk zatacznika nr 2 administrator —
DDJ(Finanse)
Szef Jakub —DDJ
(Gratyfikant)
15. |Beata Instruktor Zbior nr 1, wg -
Srebr Terapii zafgcznika nr 2
Zajeciowe] -
Koordynator 1
domu 4
16. | Magdalena Instruktor Zbiér nr 10, wg ~ ’
Balicka Terapii zatacznika nr 2 ‘
Zajeciowej
17. |Anna Instruktor Zbioér nr 10, wg -
Korzeniowska |Terapii zatgcznika nr 2
Zajeciowej
18. |Maja Instruktor Zbior nr 10, wg -
Andrzejewska |Terapii zafgcznika nr 2
Zajeciowej
19. |Elzbieta Psycholog Zbiér nr 10, wg -
Mikita zatgcznika nr 2
20. | Karolina Instruktor Zbior nr 1, wg -
Szwatek Terapii zatgcznika nr 2
Zajeciowe] -
Opiekun domu
21. | Natalia Instruktor Zbior nr 10, wg - |
Herudaj Terapii zatacznika nr 2
Zajeciowe]j
22. |Krzysztof Pomoc Zbiér nr 1,2,6 wg jedrzejowski — POMOST
Jedrzejowski administracyjna zatacznika nr 2 STD

Administrator Danych Osobowych




Zatgcznik nr 6

do ,Polityki Bezpieczeristwa”
Zarzgdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

Okreslenie srodkéw technicznych i organizacyjnych

niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
(zgodnie z art. 36 ust. 1 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.)

Administrator Danych zapewnia zastosowanie $rodkow technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych.

ADO wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowa analize ryzyka dla systemu
i na tej podstawie stosujg adekwatne $rodki techniczne i organizacyjne (srodki ochrony), celem zapewnienia
wiasciwe]j ochrony przetwarzanych danych.

Okreslenia poziomu bezpieczenstwa systemu informatycznego dokonuje ADO.

Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego poziomu
ryzyka dla poszczegolnych systemdw, rodzajéw zbiordw i kategorii danych.

Srodki ochrony, zastosowane przez ADO dla zapewnienia poufnodci, integralnosci, rozliczalnosci
i ciggtosci przetwarzanych danych, obejmuja:

- $rodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring),

- $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS),

- $rodki organizacyjne {np. powotanie ABI, utworzenie Instrukcji zarzadzania systemem informatycznym).

Zastosowane $rodki ochrony fizycznej pomieszczen:

a) MGOPS w Okonku wyposazono w elektroniczny system antywtamaniowy z catodobowym monitoringiem
sygnatu alarmu. System zostat objety stalym nadzorem specjalistycznym firmy ochroniarskiej.

b) Gtéwne wejscie do budynkdéw lub obszaréw budynkdéw zajmowanych przez MGOPS w Okonku zamykane sg
przy uzyciu drzwi antywtamaniowych zamykanych na dwa zamki mechaniczne.

c) Zaktadowa Sktadnica Akt zamykana jest przy uzyciu drzwi antywtamaniowych zamykanych na dwa zamki
mechaniczne.

d) Drzwi do pomieszczen w ktorych znajdujg sie zbiory danych, serwery oraz wezly sieci wyposazono
w zamki mechaniczne.

e) Papierowe zbiory danych osobowych, oraz serwery i komputery przenos$ne  przechowywane s3
w zamykanych na zamek w szafach,

Zastosowane $rodki techniczne obejmuja:

a) serwery plikdw oraz wybrane urzadzenia systemu informatycznego sg zabezpieczone przed krétkotrwatym
brakiem zasilania z sieci elektrycznej poprzez zasilacze awaryjne UPS,

b) wszystkie stacje robocze systemu informatycznego zabezpiecza sie poprzez zainstalowanie programu
antywirusowego oraz poprzez zainstalowanie oprogramowania firewall (zapora sieciowa).

Zastosowane $rodki organizacyjne obejmuja:

a) wprowadzenie Instrukcji zarzadzania systemem informatycznym w tym w szczegdlnosci zasad tworzenia
kopii zapasowych danych oraz zasad postepowania z hastami uwierzytelniania dostgpu dla o0s6b
upowaznionych do przetwarzania zbioréw danych osobowych,

b) zapoznanie oséb upowaznionych do przetwarzania zbiordw danych osobowych ze sposobami postepowania




dotyczgcego ochrony danych osobowych przed osobami postronnymi oraz ich zabezpieczeniem we wiasnym
zakresie na stanowisku pracy.

Za niedopetnienie obowigzkdéw wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialno$¢ na
podstawie Kodeksu pracy oraz Ustawy 0 ochronie danych osobowych.
W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych, w sytuacji naruszef obowigzkow
wynikajacych z niniejszego dokumentu ponies¢ moga odpowiedzialno$¢ odszkodowawcza. Wszystkie osoby
upowaznione do przetwarzania danych osobowych moga ponie$¢ odpowiedzialno$¢ karng w sytuacji naruszenia
zasad okreslonych w niniejszym dokumencie.

Administrator Danych Osobowych
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Zatgceznik nr 7

do , Polityki Bezpieczenstwa”
Zarzgdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

Wzor
Umowa powierzenia przetwarzania danych osobowych nr......

.........................................................................................................................................................

.........................................................................................................................................................

.........................................................................................................................................................

zwanym w dalszej czesci niniejszej umowy ,Zleceniodawcy”

?

reprezentowanym przez:

...........................................

zwanym w dalszej czesci niniejszej umowy , Wykonawcg”

reprezentowanym przez:

...........................................................

o nastepujgcej tresci:




§1
Powierzenie przetwarzania danych osobowych

1. W zwigzku z realizacja umowy nr ... z dnia r.  pomiedzy

O T PSS UPPPUPRUPTP ), 0

............................... {np. swiadczeniu ustug kadrowych) Zleceniodawca powierza Wykonawcy trybie art. 31
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z pdin. zm.)
zwanej dalej ,,ustawg” przetwarzanie danych osobowych.

2. Zleceniodawca oswiadcza, ze jest administratorem danych, ktdre powierza.

3. Powierzone dane zawierajg informacje 0 ........ccceevviiviiciiicnnnen, (np. pracownikach).

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym w §2.

§2
Zakres i cel przetwarzania danych
1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujace kategorie
danych osobowych/zbiory danych osobowych/:
a) imieinazwisko,
b)  numer ewidencyjny PESEL,
c)  seriainumer dowodu osobistego,

) .
Celem przetwarzania danych jest .....c..c.ooeeviis (np. realizacja obstugi kadrowo-ptacowej).
Zakres przetwarzania obejmuje ......cccoveiiiinniiinns (wprowadzanie, wglad, modyfikacje, drukowanie,

usuwanie, archiwizacje, przesytanie) danych osobowych.

4. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce wyfacznie
w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegétowo opisanych
w umowie, o ktérej mowa w § 1 ust.1 i w sposdb zgodny z niniejszg Umowa.

§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowiazuje sie, przy przetwarzaniu danych osobowych, o ktérych mowa w §2 ust 1,
do ich zabezpieczenia poprzez podjecie srodkdéw technicznych i organizacyjnych, o ktérych mowa w art.
36 — 39a ustawy.

2.  Wykonawca oswiadcza, ze zgodnie z rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informacyjne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024):

a)  prowadzi dokumentacje opisujaca sposéb przetwarzania danych osobowych,

b)  znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych zapewniajg okreslony w Rozporzadzeniu poziom bezpieczenstwa,

c) stosuje S$rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieupowainionym, zabraniem przez osobe nieuprawniong, przetwarzaniem




z naruszeniem ustawy, zmiang, utratg, uszkodzeniem lub zniszczeniem, w zakresie, za ktéry
odpowiada Wykonawca,

d) do wykonania czynnosci objetych umowg dopuszcza jedynie osoby posiadajace imienne
upowaznienia wraz z klauzulg poufnosci i posiadajace odpowiednia wiedzg z zakresu ochrony
danych osobowych.

Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg Umowa,
ustawa oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig prawa osob,
ktorych dane dotycza.

Wykonawca zobowiazuje sie niezwtocznie zawiadomic Zleceniodawceg o:

a)  kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wtasciwemu organowi
panstwa, chyba ze zakaz zawiadomienia wynika z przepiséw prawa, a szczegélnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienia poufnosci wszczetego dochodzenia,

b)  kazdym nieupowaznionym dostepie do danych osobowych,

c) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie jednoczesnie
od odpowiedzi na zgdanie.

Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli dotyczacych
przetwarzania danych osobowych przez Wykonawce oraz zadania skfadania przez niego pisemnych
wyjasnien.

Na zakoriczenie kontroli, o ktérych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza protokot
w 2 egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze wnie$¢ zastrzezenia
do protokotu w ciggu 5 dni roboczych od daty jego podpisania przez strony.

Wykonawca zobowigzuje sie dostosowaé do zalecert pokontrolnych majacych na celu usunigcie
uchybier i poprawe bezpieczenstwa przetwarzania danych osobowych.

Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie i wiasciwie na kazde pytanie Zleceniodawcy
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

Wykonawca moze ,pod powierzy¢” ustugi objete umowa, o ktérej mowa w §1 wust. 1
i niniejszg umowa podwykonawcom jedynie za zgodg Zleceniodawcy.

§4

Odpowiedzialnos¢ Wykonawcy
Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z Umowa, a w szczegdlnosci za udostepnienie, ujawnienie, przekazanie osobom nieupowaznionym.
W przypadku naruszenia przepiséw ustawy lub niniejszej Umowy z przyczyn lezgcych po stronie
Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych osobowych zostanie
zobowiazany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Wykonawca zobowiazuje
sie pokry¢ Zleceniodawcy poniesione z tego tytutu straty i koszty.




§5
Czas obowigzywania Umowy powierzenia
1. Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ........... do dnia ....c....... .
§6
Warunki wypowiedzenia i rozwigzania Umowy

1. Zleceniodawca ma prawo rozwigzac niniejszg Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:

a) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowa,
b) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
c) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

d) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegolnosci niespetniania wymagan okreslonych w §3.

2. Rozwigzanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z wypowiedzeniem umowy,
o ktérej mowa w § 1 ust. 1.

3. Wykonawca, w przypadku wygasniecia umowy, o ktorej mowa §1 ust.l i niniejszej umowy
niezwtocznie, ale nie pdziniej niz w terminie do 5 dni kalendarzowych, zobowigzuje sie zwrdéci¢ lub
usung¢ wszelkie dane osobowe, ktorych przetwarzanie zostato mu powierzone, w tym skutecznie
usungc je rdwniez z nosnikow elektronicznych pozostajacych w jego dyspozycji i potwierdzi¢ powyisze
przekazanym Zleceniodawcy protokotem.

§8
Postanowienia konncowe

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu cywilnego.
Spory wynikte z tytutu Umowy bedzie rozstrzygat Sgd wtasciwy dla miejsca siedziby Zleceniodawcy.

& B

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

................................................................................................

za Zleceniodawce za Wykonawce




Zatgcznik nr 2

do Zarzgqdzenia Nr 08.2018
Kierownika M-GOPS w Okonku
z dnia 09 kwietnia 2018 roku

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Administrator Danych Kierownik Miejsko-Gminnego Osrodka Pomocy Spotecznej w Okonku
Dnia 09.04.2018 r. w podmiocie o nazwie Miejsko — Gminny Osrodek Pomocy Spotecznej

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych
wdraza dokument o nazwie ,Instrukcja zarzadzania systemem informatycznym” zwany dalej ,instrukcja”. Zapisy
tego dokumentu wchodza w zycie z dniem 09.04.2018 r.

Hlekro¢ w ,instrukcji” jest mowa o:

1) podmiocie — rozumie sie przez to spdtke prawa handlowego, podmiot gospodarczy nie posiadajacy osobowosci
prawnej, jednostke budzetows;

2) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zwang dalej
»ustawa";

3) identyfikatorze uzytkownika — rozumie sie przez to ciag znakoéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym;

4) hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

5) sieci telekomunikacyjnej — rozumie sig przez to siec telekomunikacyjng w rozumieniu art. 2 pkt 23 ustawy z dnia
21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6in. zm.);

6) sieci publicznej — rozumie sie przez to siec¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca 2000 r. —
Prawo telekomunikacyjne;

7) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci telekomunikacyjnej;

8) rozliczalnodci — rozumie sie przez to wiasciwo$¢ zapewniajacy, ze dziatania podmiotu moga by¢ przypisane w
sposéb jednoznaczny tylko temu podmiotowi;

9) integralnosci danych — rozumie sie przez to wilasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
Jub zniszczone w sposdb nieautoryzowany;

10) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych;

11) poufnosci danych — rozumie sie przez to wiasciwos¢ zapewniajacg, Ze dane nie sg udostgpniane
nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.




§1

Za przestrzeganie w podmiocie Miejsko — Gminny Osrodek Pomocy Spotecznej w Okonku zapiséw ,instrukcji”
odpowiedzialny jest Administrator Danych.

§2

W zwigzku z tym, ze w podmiocie Miejsko — Gminny O$rodek Pomocy Spotecznej w Okonku przynajmniej jedno
urzadzenie systemu informatycznego, stuzacego do przetwarzania danych osobowych, potfaczone jest z siecig
publiczng, oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza sie poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym wprowadza
sie ponizsze postanowienia:

|

Obszar, w ktdry sa przetwarzane dane, zabezpiecza sie przed dostgpem oséb nieuprawnionych na czas nieobecnosci
w nim os6b upowaznionych do przetwarzania danych osobowych. Przebywanie oséb nieuprawnionych w obszarze,
w ktérym sg przetwarzane dane, jest dopuszczalne za zgodg Administratora Danych, lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

1) W systemie informatycznym stuzagcym do przetwarzania danych osobowych, przetwarza¢ dane moga wytacznie
osoby posiadajagce aktualne upowaznienie nadane przez Administratora Danych. Uzytkownik przetwarzajacy
dane po otrzymaniu upowaznienia oraz loginu i hasta jest zobowigzany niezwtocznie dokonac zmiany hasta oraz
zachowaé je w tajemnicy. Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane
przez uzytkownika musi sktadac sie z co najmniej z 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne.

2) Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby, wéwczas
zapewnia sie, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep do danych byt
mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

1]
System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczegolnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do systemu
informatycznego:

¢ poprzez zainstalowanie programu antywirusowego,
e poprzez zainstalowanie firewall (zapora sieciowa),
¢ poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem,.

2) utratg danych spowodowang awarig zasilania lub zakiéceniami w sieci zasilajgcej poprzez zastosowanie zasilacza
awaryjnego ups.
v

1) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony innej
osobie.

2) W przypadku gdy do uwierzytelniania uzytkownikdw uzywa sie hasta, jego zmiana nastepuje nie rzadziej niz co
30 dni. Hasto sktada sie ono co najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.

3) Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii zapasowych
zbioréw danych oraz programow stuzacych do przetwarzania danych. Kopie wszystkich danych osobowych musza
by¢ tworzone nie rzadziej niz raz na miesigc.




4) Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym (nr pokoju, nazwa dziatu) pokdj nr 5
JKsiegowodé¢ i Kadry” zaopatrzonym w system alarmowy oraz monitoring realizowany przez Centrum
Monitorowania i Grupe Interwencyjng ,,EXPERT” R. Kowalski i M. Kowalska Sp. jawna. ul. Krélowej Jadwigi 36,
77-400 Ztotow

b) usuwa sie niezwlocznie po ustaniu ich uzytecznosci.

Vv
Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegdling ostrozno$¢ podczas jego
transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych w tym stosuje hasta

dostepu do komputera przenosnego oraz do plikow, w ktdrych przetwarzane sg dane osobowe,

Vi

Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajgce dane osohowe, przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza sie
w sposdb uniemozliwiajgcy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu tych
danych, w sposéb uniemozliwiajacy ich odzyskanie,

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo naprawia
sie je pod nadzorem osoby upowaznionej przez administratora danych.

§3

1) Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem systemow
stuzagcych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostepnienia
g0 na pi$mie — system ten zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wylgcznie jedna osoba,

c) irédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

d) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2) Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych. ’

3) Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych
mowa w ust. 1.

4) W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych, wymagania,
o ktérych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub w odrebnym systemie informatycznym
przeznaczonym do tego celu.

§4

Po zakoriczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac¢ sie z systemu. W przypadku

4



braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system samoczynnie wyloguje
uzytkownika przetwarzajgcego dane osobowe.

§5

Administrator Danych monitoruje i zapewnia realizacje przegladéw technicznych sprzetu informatycznego
w podmiocie oraz dba o ich dobry stan techniczny. Zaleca sie dokonywanie przegladéw okresowych co 30 dni oraz
przegladdw generalnych raz na rok.

§6

W przypadku stwierdzenia przez Administratora Danych uchybieri dotyczacych przetwarzania danych w podmiocie
wprowadza takie zabezpieczenia i procedury, ktdre w przysztoéci wyeliminuja takie zdarzenia.

§7

W sprawach nieuregulowanych w niniejszej ,instrukeji” majg zastosowanie przepisy ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH
I ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
Jo przetwarzania danych osobowych

Administrator Danych Osobowych




